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TIIVISTELMÄ 
 
Epäsuora tuli on edelleen tärkeä osa sodankäyntiä ja tarkka epäsuoran tulen käyttö vaatii tulen-
johtamista. Tulenjohtamisen tulee perustua havaintoihin eturintamasta, mutta tuliyksiköt sijoi-
tetaan eturintaman joukoista erilleen. Syntyy tarve johtamisjärjestelmälle. Nykyinen 
YVI-järjestelmä vaikuttaa jäykältä ja suurelta osin vanhanaikaiselta kaapeleineen ja modee-
meineen. Yhteysvälit kasvavat joskus suuriksi ottaen huomioon maastonmuodot ja kasvillisuu-
den, jolloin radiolla lähetetyt viestit eivät mene perille. Ad hoc -teknologian hyödyntäminen 
vaikuttaa intuitiivisesti hyvältä idealta radioilla tapahtuvassa viestinnässä. 
 
Tutkielman päätutkimuskysymys on, mitä etuja ja haittoja Ad hoc -verkoilla on tulenjohdolle ja 
miten vihollinen voisia toimia ad hoc -verkkoa vastaan? Alatutkimuskysymyksinä selvitetään: 
Miten tulenjohtosanoma etenee eri verkoissa?  Luoko ad hoc -verkon rakenne ongelmia? Li-
säksi tarkastellaan ad hoc -verkkoratkaisua teknisestä näkökulmasta ja sen vaikutusta verkko-
topologiaan. 
 
Ad hoc -ratkaisu sopii hyvin datan välittämiseen taistelukentällä. Sen suurimpia etuja ovat ly-
hyemmät yhteysvälit suuri reittimäärä. Tulenjohtamisen kannalta verkkoon muodostuu pullon-
kaula siirryttäessä pataljoonan ulkopuolelle, sillä yhteysvälit kasvavat jolloin ratkaisu ei juuri 
eroa nykyisestä YVI2-järjestelmästä. Suurimpia ongelmia ovat radioiden virransaanti ja reiti-
tys, erityisesti solmujen määrän kasvaessa äkillisesti. Myös reaaliaikainen puheen välittäminen 
on ongelmallista, mutta se ei vaikuta suorasti tulenjohtosanomiin. 
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AD HOC -VIESTIJÄRJESTELMÄT 
 
 
1 JOHDANTO 
 
Tunnetuin Yhdysvaltain puolustusministeriön DARPANET-projektin perintö on Internet. Sa-
maan projektiin liittyen kehitettiin myös langaton pakettiradiojärjestelmä, jonka periaatteita 
käytetään nykyisissä wlaneissa[7]. Näissä verkoissa oli tarkoituksella vähän keskitettyä hallin-
taa, jotta ne mahdollistaisivat Mad-doktriinin mukaisen vastaiskun aloittamisen. Koska ydin-
aseita käytettään reaktiivisesti, osa verkon solmuista todennäköisesti tuhoutuu vihollisen ensi-
iskussa. Radioverkko ilman keskitettyä hallintaa vastaa myös perinteisen sodankäynnin tarpei-
siin. Tavanomainen ja elektroninen sodankäynti mahdollistavat keskitetyn hallinnan lamaut-
tamisen monin eri keinoin. Pakettiradioverkosta ilman keskitettyä hallintaa käytetään termiä 
ad hoc -verkko[22]. Se kestää hyvin elektronista ja fyysistä vaikutusta[17]. 
 
Lisääntyvä datan määrä taistelukentällä aiheuttaa pakettikytkentäisyyden yleistymisen, jolloin 
syntyy mahdollisuus hyödyntää Ad hoc -ratkaisua[23]. Tutkielmassa johtamissodankäynnin 
kohteeksi on valittu tulenjohto. Epäsuora tuli tuottaa suurimmat tappiot jalkaväelle. Se kui-
tenkin vaatii luonteensa vuoksi erillisen tulenjohdon, joka toimii nykyisin taistelun kärkiosien 
ja uudessa taistelutavassa parveilevien joukkojen mukana. Tulenjohtosanomat ovat muodol-
taan yksinkertaisia datapaketteja, joita on mahdollista siirtää missä tahansa pakettikytkentäi-
sessä verkossa. Nykyisin tämä verkko on sanomalaiteverkko[14]. Sanomalaitteiden pakkaama 
tulenjohtosanoma voidaan pakata edelleen reititys- ja siirtoprotokollien paketteihin, jolloin 
sanoma voidaan reitittää ad hoc -verkossa. Nykyiset järjestelmät eivät mahdollista kenttäradi-
oiden keskinäistä reitittämistä, vaan sanomat reititetään runkoverkossa tulvahaulla ja pakettien 
perille päätyminen on keskussanomalaitteiden varassa[23]. 
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1.1 Tutkimuksen päämäärä ja rakenne 
 
Tässä tutkielmassa esitteellään ad hoc -verkkoratkaisua ja verrataan sitä nykyiseen 
YVI2-järjestelmään prikaatin tuliyksiköiden tulenjohtamisen näkökulmasta. Tutkielman toi-
sessa luvussa on selvitetty tässä tutkielmassa vertailukohtana olevan perinteisen viestijärjes-
telmän rakennetta ja toiminnallisuutta. Kolmannessa luvussa esitellään ad hoc 
-viestijärjestelmien toiminnallisuutta ja etuja suhteessa perinteisiin viestijärjestelmiin. Neljän-
nessä luvussa tarkastellaan sitä, miten ad hoc -viestijärjestelmä vaikuttaisi tulenjohtamiseen 
taktisissa verkoissa. 
 
1.2 Tutkimuskysymys ja rajaukset 
 
Tutkielman päätutkimuskysymys on, mitä etuja ja haittoja Ad hoc -verkoilla on tulenjohdolle 
ja miten vihollinen voisia toimia ad hoc -verkkoa vastaan? Alatutkimuskysymyksinä selvite-
tään: Miten tulenjohtosanoma etenee eri verkoissa?  Luoko verkon rakenne ongelmia? Lisäksi 
tarkastellaan ad hoc -verkkoratkaisua teknisestä näkökulmasta ja sen vaikutusta verkkotopo-
logiaan. 
 
Tutkielma rajataan tulenjohdon ja tuliyksiköiden väliseen tiedonsiirtoon taktisessa verkossa. 
Tietoa välittävien solmujen tiedonsiirron laatuun ei oteta kantaa, mutta sen vaikutuksia tulen-
johtosanomille tarkastellaan. Työssä esiintyvät taktiset ratkaisut perustuvat tulenjohtopartion 
käyttöön osana jääkärikomppanian hyökkäystä ja puolustusta. Yhtymän viestijärjestelmää 
YVI2 tarkastellaan, kuten se on esitetty Kenttäviestijärjestelmäopas 4 -oppaassa. Ad hoc -jär-
jestelmiä ei sidota mihinkään olemassa olevaan järjestelmään tai laitteistoon. 
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1.3 Tutkimusmenetelmä ja lähdekritiikki 
 
Tutkimusmenetelmänä käytetään kirjallisuustutkimusta. Tärkeimpinä lähteinä toimivat Jorma 
Jormakan ja Catharina Candolinin kokoama Maanpuolustuskorkeakoulun sarja Military Ad 
Hoc Networks sekä Puolustusvoimien Kenttäviestijärjestelmäoppaat 2-4(KvjärjOpas). 
Ad hoc -järjestelmien vaikutusta tulenjohtamiseen on sivuttu Ville Viidan EUK:n tutkielmas-
sa ”Taistelijan radioverkkojen käyttö komppanian johtamisessa (tekninen näkökulma)”. 
 
Suurin osa tutkimuksista ja kirjallisuudesta perustuu simulaatioihin ja teoreettisiin malleihin 
joten on oletettavaa, että käytännönratkaisujen toiminnallisuus voi poiketa tässä tutkielmassa 
esitetystä. 
 
 
1.4 Keskeiset käsitteet 
 
Pakettikytkentäinen verkko: Verkko jossa välitettävä tieto siirretään paketteina. Paketeissa on 
kehys, joka sisältää tietoa paketin määränpäästä, koosta ja elinajasta. Paketti luodaan käyttäen 
reititettävää protokollaa ja saatetaan perille reititysprotokollalla. 
 
Reititys: Reitittävien laitteiden suorittamia loogisia toimenpiteitä, joilla paketti saadaan peril-
le. 
 
Reititettävä protokolla: Protokolla, joka luo datasta paketteja. Paketeilla on protokollakohtai-
nen maksimi- ja minimikoko. 
 
Reititysprotokolla: Protokolla joka selvittää paketeille käytettävissä olevia reittejä. 
 
Solmu: Verkon yksikkö, joka voi ad hoc -verkossa vastaanottaa, lähettää ja välittä 
tietoa. Voi koostua useammasta laitteesta, esimerkiksi puhelin, verkkokortti ja radio. 
 
Ad hoc -verkko: Reitittävä verkko, jossa ei ole keskitettyä hallintaa, vaan kaikki 
laitteet reitittävät dataa. 
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Ad hoc -viestijärjestelmä: Ad hoc -verkkoon pohjautuva viestijärjestelmä, joka 
koostuu reitittävistä päätelaitteista, eli solmuista. 
 
Ohjelmistoradio: Radio, jonka toiminnallisuuteen voidaan vaikuttaa ohjelmoimalla.  
 
Perinteinen radio: Tässä tutkielmassa radio, jonka toiminta perustuu laitteistoon. 
 
Perinteinen viestijärjestelmä: Tässä tutkielmassa tukiasemiin pohjautuva viestiverkko ja sen 
osat. Tutkielmassa keskitytään suomalaisiin YVI1, -1M ja -2 -järjestelmiin. 
 
MANET:  Mobile Ad Hoc Network. Ad hoc -verkko joka koostuu liikkuvista solmuista. 
 
WSN: Wireless Sensor Network. Langaton sensoriverkko, joka on toteutettu ad 
hoc -ratkaisulla. 
 
WMN:  Wireless Mesh Network. Langaton infrastruktuuriverkko, joka on toteutettu ad 
hoc -ratkaisulla. 
 
VoIP: voice over internet protocol. Palvelu, jolla ääntä voidaan siirtää pakettikytkentäisessä 
IP-verkossa. 
 
Kaistanleveys: Tässä tutkielmassa langattoman tiedonsiirtoverkon kanavan taajuusalueen le-
veys megahertseinä ilmaistuna.  
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2 MAAVOIMIEN TAKTISET VERKOT 
 
Tässä luvussa käsitellään tällä hetkellä käytössä olevaa yhtymän viestijärjestelmää YVI2. 
Maavoimien käytössä olevat yhtymän viestijärjestelmät (YVI) mahdollistavat armeijakunnan 
tai prikaatin viestiyhteydet. YVI2-järjestelmän lisäksi on olemassa myös YVI1- ja 
YVI1M-järjestelmät. Perusperiaatteeltaan yhtymän viestijärjestelmät muistuttavat matkapuhe-
linverkkoa, mutta ne on rakennettu liikuteltavien alustojen päälle, jolloin verkko siirtyy liik-
kuvan sodankäynnin mukana.[23]  
 
2.1 Rakenne, topologia ja reititys 
 
YVI2-verkko on monikerroksinen. Runkoverkko koostuu viestiasemista, jotka ovat yhteydes-
sä toisiinsa UHF-taajuisilla radiolinkeillä ja valokaapelilla. Yhtymän kenttäradioverkko, kent-
täpuhelinverkko ja sanomalaiteverkko käyttävät runkoverkkoa viestiasemien kautta. Nämä 
verkot voivat toimia alueellisesti myös ilman viestiasemaa.[14] 
 
Viestiasemia on viittä tyyppiä:  
 Viestiasema E (HQ) Verkon suunnittelu- ja valvonta-asema 
 Viestiasema 1 (C1) Keskussanomalaitekalusto 
 Viestiasema 2 (C2) Liikkuvan tilaajan analoginen liityntäjärjestelmä 
 Viestiasema 3 (C3) Liikkuvan tilaajan digitaalinen liityntäjärjestelmä 
 IT:n viestiasema (C4) Ilmatorjuntapatteriston erikoisvarustelu 
 
Viestiasemilla on kaksi radiolinkkiä ja kolme valokaapeliliityntää. Viestiasemat muodostavat 
radiolinkeillä 3-6 aseman renkaita, jotka ovat ympyrätopologiassa ja reitittävät keskenään tul-
vahaulla. Radiolinkit käyttävät suuntaavia antenneja, jotka eivät nykyisissä järjestelmissä 
suuntaudu automaattisesti[14]. Suuntaavat antennit vaativat suhteellisen korkean maston, sillä 
korkeataajuinen säteily ei läpäise esteitä yhtä hyvin kuin kenttäradioissa käytettävä VHF-taa-
juus[5; 9; 23]. Ajoneuvo ei siis kykene liikkumaan ja välittämään dataa samanaikaisesti. Ren-
kaat voivat olla yhteydessä toisiin renkaisiin viestiasemien valokaapeliyhteydellä, jolloin 
muodostuu mesh-topologiallinen runkoverkon. Viestiasemilla on kyky liittyä valtakunnalli-
seen runkoverkkoon maastoon sijoitetuista liityntäpisteistä.[14] Tämä tulee tarpeeseen esi-
merkiksi valtakunnallista ilmatilannekuvaa välitettäessä. 
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Viestiasemissa on keskusyksikkö, joka mahdollistaa monen siirtotien hyödyntämisen yhtymän 
viestinnässä. Keskuksessa on viisi väyläliittymää – kaksi radiolinkeille ja kolme valokaape-
liyksiköille. C3-asemilla yksi väylä on varattu tukiasemaohjaimelle. Tukiasemaohjain säätelee 
aseman neljän tukiasemaradion toimintaa. Muiden viestiasemien tukiasemaradioita säädellään 
manuaalisesti ja ne liitetään verkkoon digitaalisen kenttäpuhelimen kautta. Tukiasemaradiot 
liittävät radioverkon YVI2-verkkoon.[14] 
 
C1-viestiasemat muodostavat tulenjohtamisessa käytettävän sanomalaiteverkon rungon. Vies-
tiasemiin liitetään alajohtoportaiden keskussanomalaiteet ja tukiasemat. Sanomalaitetta käyt-
tävä liikkuva tilaaja voi liittyä verkkoon sekä kiinteän yhteyden, että kenttäradion välityksellä. 
Saadakseen käyttöönsä sanomalaiteverkon palvelut tilaajan on ilmoittauduttava sanomalaite-
verkkoon tätä tarkoitusta varten luodulla sanomalla. Siirryttäessä toisen tukiaseman alueelle 
tai toiseen kiinteään liityntään on ilmoittautuminen uusittava. Päättäessään sanomalaiteverkon 
käytön tilaaja irtaantuu erillisellä sanomalla verkosta.[14] 
 
2.2 Suorituskyky ja suojaaminen 
 
Verkko kykenee välittämään pakettikytkentäistä, kuten SANLA ja MATI, dataa, sekä luomaan 
piirikytkentäisiä yhteyksiä. Suurimman datan siirtonopeuden, 155Mbit/s, tarjoaa valokaapeli. 
Tämä nopeus realisoituu kuitenkin vain valokaapelilla toisiinsa kiinni olevissa osissa eli käy-
tännössä esikunnan sisäisessä liikenteessä. UHF radio-linkeillä, kenttävalo- ja kenttäkaapelilla 
päästään 2Mbit/s nopeuteen. Kenttäradioiden taajuusalue mahdollistaa teoreettisesti 
19-32 kbit/s siirtonopeuden, mutta tämä realisoituu käytännössä noin 2 kbit/s hyötydataa sillä 
taajuus on jaettu aikapaikkoihin ja protokolla vie siitä osan. Myös yhteysvälien pituus suh-
teessa lähetystehoon vaikuttaa hyötydatan määrään muun muassa lisääntyneen virheenkorja-
uksen seurauksena.[24] Elektronisen suojauksen kannalta on järkevää toimia mahdollisimman 
pienellä lähetysteholla[14]. 
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Vastustaja pyrkii osana hyökkäystä lamauttamaan viestiverkon elektronisella ja asevaikutuk-
sella. Digitaaliset kenttäradiot voivat toimia hyppivätaajuuksina, jolloin niitä vastaan on käy-
tettävä laajakaistaista häirintää. Häirintälähettimen teho voidaan kuitenkin pitää pienenä, sillä 
kenttäradioiden lähetysteho on pieni suhteessa yhteysväliin. UHF-radiolinkit toimivat asetetul-
la taajuudella, mutta niille suunnitellaan varataajuus. Linkkijänteiden muodostamisessa voi-
daan myös käyttää eri taajuutta kuin varsinainen toimintataajuus. Häirintää vaikeuttaa suuri 
taajuusväli ja suuntaavien antennien käyttö. Viestiasemien yksilöintiä elektronisella tieduste-
lulla voidaan vaikeuttaa kierrättämällä ja käyttämällä samoja taajuuksia eri puolella verkkoa. 
Tätä voidaan käyttää myös VHF-radioiden yksilöinnin vaikeuttamiseen, mutta niiden ympä-
risäteilevät antennit voivat aiheuttaa taajuuden kyllästymistä. Digitaalisten kenttäradioiden ja 
radiolinkkien keskinäiset radioyhteydet voidaan salata.[14] 
 
2.3 Tulenjohtaminen YVI2-verkossa 
 
Tulenjohtamiseen käytetään sanomalaitetta[15]. Tulenjohtopartio on yleensä liikkuva tilaa-
ja[14] ja käyttää etenkin hyökkäyksessä VHF-radiota ensisijaisena siirtotienään[15]. Samalla 
alueella toimivat radioverkot on erotettu eri taajuuksille. Dataa ja puhetta ei koskaan lähetetä 
samalla taajuudella jolloin tulenjohtopartio voi olla tarpeen varustaa tulenjohtoradion lisäksi 
joukkueen johtamisessa käytettävällä lähiradiolla. Tilanteissa joissa ei ole mahdollista käyttää 
sanomalaitetta vaihdetaan tulenjohtoradioon puheverkon taajuus ja tulenjohtosanomat anne-
taan puheella. 
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Tarkastellaan tulenjohtosanoman etenemistä YVI2-verkossa, kun lähettäjänä on jääkäripatal-
joonana tulenjohtopartio ja vastaanottajana tykistörykmentin tulipatteri. Tulenjohtopartio toi-
mii pataljoonan alueella. Partion sanomalaite on yhteydessä radion tai parikaapeliyhteyden 
kautta pataljoonan komentopaikalla sijaitsevaan keskussanomalaitteeseen. Keskussanomalait-
teeseen on liitetty keskusyksikön kautta kaksi tukiasemaradiota eri radioverkkojen käytön 
mahdollistamiseksi. Keskusyksikköön on liitetty myös tykistörykmentin komentotaajuudella 
toimiva radio ja varatieradio, täydentämään ensisijaista yhteyttä. Ensisijaisesti tulikomento 
etenee pataljoonan komentopaikalle alistetun C3-viestiaseman kautta, joka liittää pataljoonan 
komentopaikan YVI2-runkoverkkoon. Runkoverkossa tulikomento etenee valokaapeliyhteyk-
sien ja radiolinkkien välityksellä tykistörykmentin komentopaikalle tai patteriston komento-
paikalle, jotka pataljoonan komentopaikan tavoin ovat yhteydessä runkoverkkoon alistetun 
viestiaseman kautta. Yleensä viestiasemia käytetään niin, että radiolinkillä muodostetaan jän-
ne tukevasta yksiköstä tuettavaan, jolloin sanoma kulkee mahdollisimman lyhyen reitin. Patte-
ristojen ja tykistöryhmän komentopaikat muodostavat toisella linkillään kolmion muotoisen 
verkon, jota käytetään tykistöryhmän johtamiseen ja tulikomentojen välittämiseen. Komento-
paikoille alistettujen viestiasemien yhteydet kahdennetaan valokaapeliyhteydellä toisen alueel-
la toimivan viestiaseman kautta. Liitettäessä C1-viestiasema saadaan verkkoon sanomalaite-
verkon tukiasematasa. Pataljoonan ja tykistöpatteriston liittyminen runkoverkkoon on kuvattu 
kuvassa 1. [14] 
 
 
 
Kuva 1: Pataljoonan ja patteriston liittyminen YVI2-verkkoon[14] 
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Patteriston komentopaikka on yhteydessä tulipattereihin ensisijaisesti kaapeliyhteydellä, jonka 
varamenetelmänä käytetään radioita.[14]. Tulikomennon välittyminen ja siirtotiet on kuvattu 
taulukossa 1.  
 
 
Tulikomento voi kulkea myös useamman viestiaseman kautta[14]. Esimerkiksi kuvan 1 tilan-
teessa radiolinkin pataljoonasta patteristoon ollessa poikki, tulikomento kulkee kuvassa 
alemman viestiaseman kautta ja patteriston viestiasemalle valokaapelin välityksellä. Pataljoo-
nan mukana kulkeva asema käyttää käytännössä aina radiolinkkiä liikkuvuuden turvaamiseksi, 
vaikka sillä on kyky käyttää valokaapelia. 
 
Tulenjohtopartion viestivälineet, laseretäisyysmittari, lämpökamera ja pimeänäkölaitteet tar-
vitsevat virtalähteen, yleensä akun. Tulenjohtoaliupseeri vastaa näiden laitteiden akkujen la-
taamisesta ja kunnosta. Laitteisiin on olemassa myös kuivaparistoja, joita käytetään kun akku-
ja ei ole mahdollista ladata. Tällöin huolto järjestää paristotäydennyksen. Akut ladataan 
komppanian komentopaikan voimakoneesta tai ajoneuvosta virtansa ottavalla akkuvaraajalla. 
Normaali periaate on ladata akut vähintään kerran vuorokaudessa. 
Taulukko 1: Tulenjohtosanoman eteneminen[14] 
Lähde Yhteys Kohde
Tulenjohtopartio VHF-radio Pataljoonan komentopaikka
Pataljoonan komentopaikka Valokaapeli Viestiasema
Viestiasema UHF-radiolinkki Viestiasema
Viestiasema Valokaapeli Patteriston komentopaikka
Patteriston komentopaikka Kaapeli Tulipatteri
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3 AD HOC -VERKOT 
 
Ad hoc -verkko on tietoliikenneverkko, joka on toteutettu käyttäen ad hoc -ratkaisua. Tämä 
ratkaisu soveltuu ainoastaan langattomiin verkkoihin, mutta ad hoc -verkko voidaan liittää eri 
siirtoteitä pitkin muihin verkkoihin ja päätelaitteisiin. ad hoc -verkot ovat mesh-verkkoja, eli 
kohteeseen on yleensä useita reittejä. Samanarvoisista solmuista koostuva verkko ei sisällä 
yksittäisiä kriittisiä pisteitä, joihin vaikuttamalla verkko voidaan lamauttaa [17]. Solmujen 
tiheys vaikuttaa verkon kapasiteettiin, joten verkon tulisi kyetä mukautumaan tiheyden muu-
toksiin. Näin syntyy tarve lisätä verkon kompleksisuutta, mikä luo eriarvoisia solmuja ja lisää 
haavoittuvuutta.[10]Tässä luvussa käsitteellään ad hoc -verkkojen toiminnallisuutta yleisesti 
ja verrataan niitä edellä esiteltyihin perinteisiin viestijärjestelmiin. 
 
3.1 Reititys 
 
Ad hoc -verkko on pakettikytkentäinen. Verkon kaikki solmut reitittävät paketteja reitityspro-
tokollan mukaan. Pakettikytkentäisyys ja keskitetyn hallinnan puute aiheuttaa verkon koon 
kasvaessa pakettien törmäystä. Törmäyksessä paketit osuvat siirtotiellä päällekkäin korruptoi-
den molemmat paketit lukukelvottomiksi. IEEE 802.11x wlaneissa törmäyksiä pyritään rajoit-
tamaan MAC(Media Access Control)-kerroksen RTS(Request To Send)- ja CTS(Clear To 
Send)-kehyksillä. Käytännössä lähettäjä ilmoittaa vastaanottajalle aikovansa aloittaa lähetteen 
(RTS). Ollessan vapaa vastaanottaja ilmoittaa tästä(CTS). CTS-kehys myös estää muita ver-
kon jäseniä aloittamasta lähetystä ennen kuin RTS:n lähettänyt lopettaa omansa.[18] 
 
Sotilassovelluksissa solmuihin ei voida ohjelmoida verkon topologiaa, sillä verkon rakenteen 
on oltava joustava. Käytännössä tämä tarkoittaa sitä, että solmujen on selvitettävä kantamansa 
sisäpuolella olevat näkyvät solmut tai etsittävä reitti lähetekohtaisesti. Näkyvien solmujen sel-
vittäminen onnistuu ARP(Address Resolution Protocol) tai NDP(Neighbor Discovery Proto-
col) kyselyllä[6]. Kyselyyn vastanneet solmut tallennetaan ja niistä muodostetaan reititystaulu. 
Reititystaulu jaetaan säännöllisin väliajoin muiden verkossa olevien solmujen kanssa, jolloin 
jokaisella verkon solmulla on myös jokaisen muun solmun reititystaulu. Reititystauluja ver-
taamalla solmu osaa lähettää paketin vain solmuille, joista on reitti kohteeseen siten, että pa-
ketin seuraava hyppy ei ole solmun omassa reititystaulussa. Esimerkki tällaisesta reitityksestä 
on esitetty liitteessä 1. 
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Lähetekohtaisessa reitittämisessä muodostetaan reitti kohteen perusteella jo ennen lähetteen 
lähettämistä. Reitti muodostetaan tulvahaulla tai seuraamalla edellisten pakettien reittejä. Tul-
vahaku kuormittaa verkkoa ja tuottaa viivettä. Tulvahakua käytetään, jos edellisten pakettien 
reittiä voi seurata, eli kohteelle ei ole lähetetty paketteja. Edellisten pakettien reitit eivät ole 
välttämättä ole toimivia sillä verkon rakenne voi muuttua. 
 
Paketeille asetetaan aina rajallinen TTL (Time to live), joka rajoittaa mahdollisten hyppyjen 
määrää. Käytännössä paketin otsikkokenttään asetetaan luku, jota jokainen solmu vähentää 
yhdellä, kunnes luku on nolla. TTL:n ollessa 0 pakettia ei enää lähetetä edelleen. Näin poiste-
taan mahdollisuus, että paketti jää kiertämään verkkoon ikuisesti.[3] 
 
Yhdyskäytävällisessä verkossa tilanne eroaa siten, että yhdyskäytävän on tiedettävä kaikki al-
laan olevat solmut. Yhdyskäytävä välittää tietoa verkon ulkopuolelta verkon sisälle ja verkon 
sisältä ulos. Yhdyskäytävät muodostavat oman verkkonsa, jossa pätevät edellä kuvatut reiti-
tysperiaatteet, mutta naapuriyhdyskäytävän osoitteen lisäksi on tiedettävä sen alla olevat sol-
mut.[3] 
 
3.2 Hidden node 
 
Hidden node (piilotettu solmu) syntyy, kun viestin kohde ja lähde eivät ole toistensa kantaman 
sisäpuolella ja viesti välittyy välissä olevien solmujen kautta. Kuvassa 2 on esitetty kyseinen 
tilanne kolmelle solmulle.[18] 
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Näin syntyy viivettä, virheitä ja alentunutta tiedonsiirtonopeutta. Sotilassovellutusten tarvit-
sema alhainen havaittavuus heikentää myös verkon solmujen keskeistä näkyvyyttä, jolloin tä-
mä ongelma ilmenee usein. Reitin vaatiessa useamman hypyn ongelman seuraukset kertaantu-
vat. Ongelma johtuu reititysviiveestä, signaalin vaimenemisesta, pakettien törmäyksistä ja vir-
heiden kertaantumisesta. Aiemmin esitetyillä ratkaisuilla pakettien törmäyksiä saadaan vähen-
nettyä, mutta ne myös kasvattavat reititysviivettä.[18] 
 
 
Kuva 2: Piilotetun solmun ongelma. Solmut A ja C eivät näe toisiaan, mutta B näkee 
molemmat ja voi näin välittää lähetteitä [18] 
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3.3 Radioiden akut 
 
Ad hoc -viestijärjestelmä koostuu useasta radiosta ja niihin liitetyistä päätelaitteista eli sol-
muista. Ajoneuvoasenteissa solmussa on sähkö mahdollista tuottaa ajoneuvon generaattorilla 
tai ottaa ajon aikana latautuvasta akusta. Taistelijan mukana kulkevan solmun akut on kuiten-
kin ladattava taistelijasta erillään. Jos solmu vaatii kenttäradiotasoisen akun, muodostuu sen 
lataaminen ongelmaksi. Vähintään jokaisen ryhmän ajoneuvoon tarvitaan latauslaite, mutta 
ryhmän ajoneuvoa ole välttämättä järkevää käyttää suoja-asemassa akkujen lataamiseen. Akut 
voitaisiin ladata keskitetysti suuritehoisella voimakoneella esimerkiksi komppanian komento-
paikalla. Tällöin jokaiseen solmuun olisi hyvä olla ainakin kolme akkua, jolloin yksi voi olla 
latauksessa, yksi laitteessa ja yksi mukana varalla. Näin akkujen määrä kasvaa nopeasti valta-
vaksi. 
 
Evereadyn laki määrittää, että paristojen virtatiheys kaksinkertaistuu kymmenessä vuodessa, 
kun taas Mooren laki määrittää, että prosessorien transistoritiheys kaksinkertaistuu joka toinen 
vuosi. Tästä seuraa se, että akkujen kapasiteetti on kehittynyt huomattavasti hitaammin kuin 
prosessorien suorituskyky. Näin ollen suorituskykyiset ad hoc -lähiradiot kehittyvät ennen 
kuin niihin on riittävän suorituskykyisiä akkuja. Radioverkon muuttaminen pakettikytkentäi-
seksi ja tiedon siirtäminen pelkästään datamuotoisena mahdollistaa verkon käytön eri tarkoi-
tuksiin, jolloin ei ole tarvetta usealle eri radiolle. Tilanteissa, joissa on tarpeen käyttää eri taa-
juusalueita, esimerkiksi toimittaessa ad hoc -verkkoon kuulumattomien joukkojen kanssa, 
voidaan käyttää ohjelmistoradiota.  Vaihtoehtoiset virtalähteiden, esimerkiksi polttokennojen, 
kehitys luultavasti vähentää akkujen tarvetta tulevaisuudessa[16]. 
 
3.4 Elektroninen suojautuminen 
 
Viestijärjestelmien elektroninen suojautuminen (ELSU) koostuu sekä teknisistä, että toimin-
nallisista keinoista. Osa näistä on siirtotiehen liittyviä, kuten esimerkiksi hajaspektri-
menetelmä. Näitä verkkoratkaisusta riippumattomia keinoja voi käyttää sekä perinteisissä, että 
ad hoc -verkoissa.[24] 
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Ad hoc -verkolla on kuitenkin ratkaisusta seuraavia etuja. Rakenteesta johtuen yhteysvälit 
ovat pienempiä kuin tavallisilla verkoilla, jolloin samalla lähetysteholla saadaan suurempi te-
ho vastaanottimelle. Elektronisen häirinnän tavoite on luoda vastaanottimelle hyötytehoa suu-
rempi häirintäteho [8]. Kuten hyötyteho, myös häirintäteho on kääntäen verrannollinen etäi-
syyden toiseen potenssiin, eli etäisyyden lyhenemisestä saadaan huomattava hyöty suhteessa 
pelkän tehon nostamiseen. Etäisyyden kasvaessa tarpeeksi ensimmäinen Fresnellin vyöhyke 
muodostuu siten, että vyöhykkeellä aiheutuvat heijastukset heikentävät signaalia entisestään. 
Näin voi syntyä jopa etäisyyden neljänteen potenssiin verrannollinen tehohäviö. Etäisyyden 
kasvaessa tarpeeksi häirinnän kohde jää radiohorisontin taakse, jolloin häirintälähetintä on 
nostettava ylemmäksi.[5] 
 
Verkkoon suuntautuva järjestelmien lamauttaminen ja tuhoaminen kohdistetaan yleensä ver-
kon kriittisiin kohteisiin, sillä näihin tarkoituksiin suunnitellut aseet ovat suhteellisen kalliita. 
Perinteinen viestijärjestelmän osat on mahdollista eristää verkosta vaikuttamalla tukiasemaan, 
jolloin tukiaseman alueella toimivat radiot saavat yhteyden ainoastaan oman kantamansa sisäl-
lä oleviin radioihin.[8] ad hoc -ratkaisussa kohteelle usein on useampi reitti. Näin ollen verk-
koa vastaan on vaikeampi hyökätä edellä kuvatulla tavalla. 
 
Vihollinen pyrkii elektronisella tiedustelulla luokittelemaan, tunnistamaan, yksilöimään ja 
paikantamaan elektronisia järjestelmiämme analysoimalla lähetteitä[8]. Ad hoc -verkkojen 
suhteessa pienemmän lähetystehon tarve vaikeuttaa tiedustelua ja ylipäätään verkon havaitse-
mista. Myös kohteiden luokittelu vaikeutuu, sillä solmut välittävät tietoa eteenpäin, jolloin ei 
voida olla varmoja, onko kaapattu alkuperäiseltä vai välittävältä solmulta. Etummaiset toimi-
jat voivat myös käyttää suuntaavia antenneja, jolloin viestit viereisiin ryhmityksiin kulkisivat 
takana olevien ryhmitysten kautta. Periaate on esitetty kuvassa 3. Tällöin myös takana olevien 
ryhmitysten viestejä voitaisiin reitittää etummaisten ryhmitysten kautta paljastamatta kuiten-
kaan ryhmityksen etureunaa elektroniselle tiedustelulle.  
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3.5 Turvallisuus 
 
Ad hoc -verkon toiminta perustuu wlaneissa käytettäviin tai samankaltaisiin tiedonsiirtoproto-
kolliin. Nämä protokollat ovat välttämättömiä verkon toiminnalle, mutta niitä voi käyttää 
myös verkon toiminnan haittaamiseen. Langattomat mesh-verkot luovat myös mahdollisuuden 
verkon salakuuntelulle ja pakettien kaappaamiselle. Kuten suojaamattomat wlanit, myös suo-
jaamattomat ad hoc -verkot ovat alttiita Denial of Service (DoS) ja 
Man in the Middle (MitM)-hyökkäyksille[1].  
 
MitM-hyökkäyksessä viestit kaapataan välitysvaiheessa verkkoon solutetulla laitteella. Hyök-
käyksestä saatu hyöty perustuu viestin sisällön selvittämiseen tai muunteluun. MitM-hyökkä-
yksellä voidaan myös päästä käsiksi verkon palveluihin ja se avaa oven muille hyökkäyksille. 
Muunneltaessa viestin sisältöä on muut lähteeltä kohteelle johtavat kuin solutetun laiteen 
kautta kulkevat reitit katkaistava esimerkiksi häirinnällä[1]. Näin kohde saa vain muunnellun 
viestin. Tämä voi kuitenkin olla ongelmallista, sillä ad hoc -verkko luo useita reittejä. Poikke-
uksena tähän on suuntaavien antennien käyttö. Tällöin solutettu laite pitää saattaa fyysisesti 
antennin keilaan ja antennin kantamaa lyhennettävä häirinnällä. Tulenjohtosanomien lähettä-
minen salattuna vaikeuttaa viestin sisällön muuntelua, vaikka verkko itsessään olisi suojaama-
ton. 
 
Kuva 3: Radiot A ja B pystyvät kommunikoimaan paljasta-
matta omaa sijaintiaan 
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DoS-hyökkäyksellä pyritään estämään verkon palveluiden käyttö kuormittamalla verkkoa tai 
palveluntarjoajaa. Toisin kuin elektroninen häirintä DoS-hyökkäys kuormittaa 
ad hoc -verkkoa lähettämällä suuren määrän turhia paketteja joilla on suuri TTL tai turhia pro-
tokollakehyksiä. Verkon solmut lähettävät pakettia eteenpäin kunnes TTL on nolla, jolloin 
hyötydatan eteneminen hidastuu tai estyy. TTL:n väärinkäyttöä voidaan rajoittaa asettamalla 
paketille maksimi TTL. DoS-hyökkäys toteutetaan yleensä verkon laitteisiin solutetulla hait-
taohjelmalla. Muita vaihtoehtoja on asentaa haittaohjelma kaapattuun laitteeseen tai valmistaa 
laite, jonka pääasiallinen tarkoitus on toteuttaa DoS-hyökkäys. Tälläisiä yksinkertaisia laitteita 
voitaisiin levittää maastoon tykistöllä tai ilmasta käsin lyhyen kantaman häirintälähettimen 
tavoin. 
 
Siirtotien salaaminen heikentää vihollisuuden mahdollisuutta käyttää näitä hyökkäyksiä [1]. 
Radiolaitteiden määrän kasvu luo kuitenkin vaaran, että salausavaimen sisältävä laite joutuu 
vihollisen käsiin. Taistelijan henkilökohtaisen viestilaitteiston lisääntyvä monimutkaisuus 
avaa mahdollisuuden käyttää haittaohjelmia, jolloin laitetta ei tarvitse edes fyysisesti kaapata. 
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4 AD HOC VIESTIJÄRJESTELMÄT TULENJOHTAMISESSA 
 
Tässä luvussa tarkastellaan ad hoc -verkkoratkaisuna osana prikaatin tulenjohtamista aiemmin 
tehtyjen simulaatioiden kautta. Tarkastelussa on kaksi rakenteeltaan erityyppistä ad hoc -verk-
koa kerroksittainen yhdyskäytävällinen verkko ja prikaatin laajuinen verkko. 
 
4.1 Kerroksittainen yhdyskäytävällinen verkko 
 
Jari Seppälän työ ”VHF-radio relays in brigade level ad-hoc network” pataljoonan viestiase-
mat muodostavat prikaatin sisäisen MANET-verkon rungon [17]. Tilanne muistuttaa nykyistä 
YVI-ratkaisua ilman radiolinkkejä ja suuntaavia antenneja[14]. Asemat ovat yhteydessä toi-
siinsa VHF-taajuisilla radioilla. Viestiasemien tarve voitaisiin poistaa hyödyntämällä ryhmien 
ajoneuvoissa tai komppanioiden komentopaikoilla olevia radioita.[17] Kuten luvussa 2 todet-
tiin, VHF-taajuuden käyttö vaikuttaa tiedonsiirtokapasiteettiin, mutta se on silti riittävä paket-
tikytkentäisen datan välittämiseen. Koko viestikaluston muuttamiselle VHF-taajuisiksi ei kui-
tenkaan ole tarvetta, sillä ad hoc -verkon voi liittää yhdyskäytävällä muihin verkkoihin[1]. 
Ad hoc -verkkoja voi näin olla useilla eri tasoilla ilman, että solmujen määrä kasvaa millään 
tasolla liian suureksi. Kokonaisuudessaan verkon solmujen määrä voi olla useita tuhansia.[2] 
 
Käytettäessä ajoneuvoradioita yhdyskäytävänä jalkautuvat joukot voivat käyttää radioitaan 
pienemmällä teholla. Komppanian ajoneuvot taas voisivat käyttää yhdyskäytävänään komp-
panian komentopaikalla tai johtoajoneuvossa olevia radioita, joista muodostuu edelleen patal-
joonan verkko. Pataljoonan komentopaikat ja niille alistettu viestiajoneuvot taas muodostavat 
prikaatin verkon, joka voi olla kiinni kiinteässä valtakunnallisessa runkoverkossa. Verkon 
tyyppi voi yhdyskäytävän kohdalla muuttua[1]. Prikaatin runkoverkko voi siis olla nykyisen 
YVI-verkon kaltainen verkko, joka tarjoaa suuren tiedonsiirtokapasiteetin. 
 
Alimmalla tasolla oleva tulenjohtopartio voi muodostaa verkon yhdyskäytävän kanssa ja olla 
näin välittämättä mitään viestejä. Käytettäessä nykyistä viestikalustoa tulenjohtopartion käyt-
tämä yhdyskäytävä on tukiasema. Tukiasema voitaisiin sijoittaa partion ajoneuvoon, joka olisi 
osa komppanian verkkoa. Käytettäessä VHF-taajuisia ad hoc -verkkoja on järkevää, että myös 
tulenjohtopartion radio käyttää verkkoa, sillä yksittäisen tukiaseman varassa toimiminen luo 
huomattavan haavoittuvuuden. 
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Vaihtoehtoina ovat komppanioiden välinen verkko ja komppanian sisäinen verkko. Ratkaisu-
jen periaate on esitetty kuvassa 4. Komppanioiden välisen verkon käyttö vaatii suuremman 
lähetystehon tai suuntaavan antennin käyttöä. Tulenjohtopartio myös erottuu muista ryhmistä 
elektroniselle tiedustelulle, jos se käyttää komppanioiden verkkoa komppanian sisältä. Komp-
panian sisäisessä verkossa naapurisolmut ovat lähempänä. Käytettäessä komppanian sisäistä 
verkkoa ryhmien ja joukkueiden johtamiseen käytettävä verkko kuitenkin kuormittuu tulen-
johtoliikenteestä. Verkon kuormittumista käsitellään laajemmin seuraavassa luvussa. 
 
 
Komppanioiden verkossa toimittaessa ei ole väliä minkä komppanian komentopaikan kautta 
tulenjohtopartio on yhteydessä verkkoon. Käytännössä tulenjohtopartio voi olla yhteydessä 
suoraan pataljoonan komentopaikkaan. Näin yhteydelle on useita varateitä, oman komppanian 
komentopaikan tuhoutumisen tai vikatilanteen varalta. Myös ryhmien yhteyksille voi olla tar-
peen valmistella varatie toisen komppanian verkon kautta, mutta sen käyttöönotto voi olla 
haastavaa. Tämä seuraa pääosin solmujen määrän äkillisestä noususta johtuvista ongelmista 
[2; 4]. 
 
Kuva 4: Radio eri verkoissa: 
A: Osana komppanioiden verkkoa.   B: Osana ryhmien verkkoa 
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Käytettäessä komppanioiden välistä verkkoa syntyy epäsymmetrinen tiedonsiirtotarve. Tulen-
johtopartion liikenne koostuu lyhyistä purskeista, kun taas komppaniat kokoavat joukkueiden 
ja ryhmien tilannetiedon ja välittävät sen eteenpäin. VHF-tajuus riittää hyvin tulenjohtoparti-
olle, mutta komppanioiden välinen verkko saattaa tarvita suurempaa tiedonsiirtokapasiteettia. 
Tästä seuraa korkeamman taajuuden tai kaapeleiden tarve. VHF-tajuudeen käyttö soveltuu 
tulenjohtopartiolle pääasiallisesti sen kantaman ja hyvän esteidenläpäisykyvyn takia[24]. 
 
4.2 Prikaatin laajuinen ad hoc -verkko 
 
Kuten luvussa 3.4 todettiin, tulevaisuudessa on mahdollista, että jokaisella taistelijalla on 
henkilökohtainen radio. Jos radiot hyödyntävät ad hoc -teknologiaa, verkon solmujen määrä 
on useita tuhansia prikaatin alueella.  On selvää, että verkko tukehtuisi, jos kaikki paketit väli-
tettäisiin kaikille. Tähän ei kuitenkaan ole tarvetta. Esimerkiksi jääkärijoukkueessa vain tulen-
johtopartion ja joukkueen johtajan viestit on tarpeen välittää joukkueen ulkopuolelle. Ainoas-
taan ryhmänjohtajan viestit on tarpeen välittää ryhmän ulkopuolelle ja taistelijaparin keski-
näistä kommunikaatiota ei tarvitse edes välittää. Taistelijan henkilökohtaisessa radiolaitteessa 
on siis oltava kyky tunnistaa paketin laatu, jotta laite osaa tarvittaessa välittää paketin eteen-
päin. Paketeille on asetettava tilanteen mukainen TTL. Esimerkiksi ryhmä sisäiseksi tarkoite-
tun paketin TTL voisi olla ryhmän jäsenten määrä. 
 
SAWUI (Supporting Situational Awareness in Demanding Operational Conditions through 
Wearable User Interfaces) -tutkimuksessa selvisi, että taistelija tarvitsee puhekommunikaatio-
ta, sekä toimintaa ohjaavia käskyjä. Ryhmän- ja joukkueenjohtajien taas on kyettävä luomaan 
tilannekuvaa.[13] Tulenjohtopartion rooli tulee luultavasti olemaan molempia. Tämän lisäksi 
tulenjohtopartio myös luo käskyjä joukkueen ulkopuolisille tuliyksiköille. Joukkueen toimi-
joiden tuottama tieto on eriarvoista. Lisäksi henkilökohtaisten viestijärjestelmien toiminnalli-
suudet ovat eritasoisia[13]. Taistelijan pääasiallinen huomio on henkilökohtaisen aseen käy-
tössä, mutta varustukseen integroidut sensorit voivat tuottaa tilannetietoa ja radiolaite voi vä-
littää viestejä automaattisesti. Näin taistelija on osa sensori- ja viestiverkkoa, jota voi hyödyn-
tää tulenjohtamisessa. 
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Joukkueen sisällä on näin useita verkkoja: taistelijaparin-, ryhmän-, joukkueen- ja tulenjohto-
verkko. Näistä tulenjohtoverkon data näkyy vain tulenjohtopartiolle muiden verkon jäsenten 
toimiessa passiivisina välittäjinä. Tulenjohtoverkko ei myöskään rajoitu vain joukkueeseen, 
vaan se on koko prikaatin laajuinen. Nykyisissä järjestelmissä puhe ja data on erotettu käyttä-
mällä eri taajuuksia. VoIP-palvelu mahdollistaa puheen välittämisen pakettikytkentäisessä 
verkossa[6]. Puhe pakataan dataksi, jolloin samalla taajuudella voi välittää sekä tulenjohtosa-
nomia, että taistelijaa tukevaa puhetta[20]. Reaaliaikaisen äänen siirtäminen pakettikytkentäi-
sessä verkossa on kuitenkin ongelmallista[11]. 
 
VoIP-palvelu vaatii13.3 kbit/s siirtonopeuden käytettäessä iLBC-pakkausta. Tässä on mukana 
virheenkorjausta kymmenen prosentin pakettihäviöön asti.[12]  VoIP siis ei ole mahdollista 
Puolustusvoimien nykyisellä digitaalisella kenttäradiolla LV241, joka pystyy siirtämään hyö-
tydataa hieman yli 2 kbit/s. Käytettäessä VHF-taajuuden teoreettista 32kbit/s tiedonsiirtomak-
simia saadaan kaksi aikapaikkaa. Tämä ei ole riittävä tulenjohto-, tilannetieto- ja puhedatan 
samanaikaiseen välitykseen. 
 
Sotilaskäyttöön on kehitetty tehokkaita puheenpakkausmenetelmiä, kuten STANAG 4591 tar-
koittama NATO Narrow Band Voice Coder (NBVC), joka mahdollistaa puheen siirtämisen 
1.2 ja 2.4kbit/s[19]. Myös digitaalinen kenttäradio LV241 digitoi puheen ja pakkaa sen aika-
paikkaan sopivaksi. Pakettikytkentäisyys kuitenkin kasvattaa välitettävän datan määrää. Esi-
merkiksi IPv4-kehys on kooltaan vähintään 160 bittiä. 
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Kaavassa 1 esitetyn Shannonin teoreeman perusteella verkon taajuutta nostamalla saataisiin 
lisää siirtonopeutta C, sillä kohina N laskee siirryttäessä mikroaaltoalueelle, mutta signaalin 
teho S kasvaa lyhyemmän aallonpituuden seurauksena. Kaavan perusteella siirtonopeus on 
suoraan verrannollinen kaistanleveyteen B.[9;23] Edellä esitetyt VHF-taajuuden edut eivät 
enää ole yhtä merkittäviä, kun lähin solmu on kymmenien metrien päässä. Laskennallisesti 
pataljoonan puolustusasemassa taistelijat ovat alle sadan metrin päässä toisistaan. Käytännös-
sä tämä tarkoittaa, että taistelijan henkilökohtaisen radion kantama voi hyvin olla vain sata 
metriä. Metsämaastossa taajuuden kasvattaminen nostaa metsän aiheuttamaa vaimennusta 
eksponentiaalisesti[9]. Tarvittaessa pitempiä yhteysvälejä voidaan käyttää tehokkaampia ajo-
neuvoradioita ja suuntaavia antenneja. 
 
Komppanian etualueelle sijoitetut tulenjohtokykyiset taistelupartiot voivat olla useiden satojen 
metrien päässä komppanian muista joukoista. Taistelupartioilla ei ole aina mahdollisuutta 
käyttää ajoneuvoa, jolloin myöskään ajoneuvon radio ei ole välittämässä viestejä komppani-
aan ja siitä eteenpäin. Nykyisin etäisyyden kasvaessa yhteys muodostetaan isommilla anten-
neilla. Tulenjohtopartion varustukseen kuuluu pitkälanka-antenni, jolla voidaan muodostaa 
suuntaavia trombi- ja aroantenneja. Antennin suuntaavuus kasvattaa kantamaa ja trombian-
tennit ovat lisäksi korkeampia kuin marssi- tai normaaliantenni. Korkeilla taajuuksilla anten-
nien korkeuden merkitys vähenee kaventuneen Fresnellin vyöhykkeen myötä, mutta suuntaava 
antenni parantaa edelleen kantamaa[22]. Käytännössä UHF-taajuuksilla suuntaavana antenni-
na voisi toimia pienikokoinen lautasantenni. Tulenjohtopartion radio voi myös olla suuritehoi-
sempi kuin taistelijan henkilökohtainen radio. 
 
Suurin ongelma tulenjohtosanoman etenemisessä käytettäessä prikaatin laajuista ad hoc -verk-
koa korkeilla taajuuksilla muodostuu pataljoonan ja patteriston välisestä liikenteestä. Patal-
joonan takimmaiset joukot ovat kilometrien päässä patteriston etummaisista joukoista.  
 






+=
N
SBC 1log 2
Kaava 1: Shannonin teoreema[9] 
22 
 
5 JOHTOPÄÄTÖKSET  
 
Ad hoc -ratkaisu sopii hyvin datan välittämiseen taistelukentällä. Sen suurimpia etuja ovat ly-
hyemmät yhteysvälit ja suuri reittimäärä. Tulenjohtamisen kannalta verkkoon muodostuu pul-
lonkaula siirryttäessä pataljoonan ulkopuolelle, sillä yhteysvälit kasvavat jolloin ratkaisu ei 
juuri eroa nykyisestä YVI2-järjestelmästä. Suurimpia ongelmia ovat radioiden virran saanti ja 
reititys. Reititys on haastavaa erityisesti solmujen määrän kasvaessa äkillisesti. Myös reaaliai-
kainen puheen välittäminen on ongelmallista, mutta se ei vaikuta suorasti tulenjohtosanomiin.  
 
Verkon rajoittaminen ainoastaan tulenjohdon ja datamuotoisen tilannekuvan välittämiseen on 
yksi ilmiselvä ratkaisu puheen siirron ongelmiin. Käytettävä komppanian sisäistä verkkoa on 
kuitenkin pohdittava, ovatko hyödyt tarpeeksi suuria, jotta taistelijat voitaisiin alistaa passiivi-
siksi viestiverkon osiksi. Puheverkon ja dataverkon erottaminen eri taajuuksille mahdollistaisi 
tulenjohtosanomien välittämisen niin, että se ei haittaa puhetta. Komppaniatason VHF-taajui-
nen dataverkko käyttäen tilannetiedon ja käskyjen välittämiseen datapohjaista johtamisjärjes-
telmää mahdollistaisi ad hoc -teknologian käytön pitkillä kantamilla. Sanomalaitteen käyttö 
voisi jatkua käyttäen tätä ad hoc -verkkoa siirtotienä tai sanomalaite voitaisiin korvata suoraan 
verkkoon yhteensopivalla tulenjohtolaitteella. 
 
Komppanian sisäisen verkon käyttäminen siirtotienä tuo joitain etuja, mutta se vaatisi käytän-
nössä radioiden toimimista mikroaaltotaajuisena tai taistelijoiden johtamista datalla. Sanoma-
laitetyyppinen ratkaisu ei taistelijoita johdettaessa tule kyseeseen, sillä taistelijan pääasiallinen 
huomio tulee olla aseen käytössä. Taistelijan henkilökohtainen viestijärjestelmä voisi esimer-
kiksi sisältää puhesyntetisaattorin, joka toistaisi tekstiviestit äänenä. Tekstin syöttö taas tapah-
tuisi puheentunnistusohjelmalla. Tämän tason teknologiaa löytyy nykyisistä älypuhelimista. 
Myöskään mikroaaltotaajuuden käyttö ei ole huono idea, kunhan huomioidaan sen aiheutta-
mat etäisyysrajoitteet ja komppanioiden tai ainakin pataljoonien välinen kommunikaatio hoi-
detaan jollakin muulla verkolla. Tulenjohtodatalle voitaisiin myös antaa suurempi prioriteetti, 
jolloin komppanian sisäinen liikenne keskeytettäisiin tulenjohtosanoman välittämisen ajaksi, 
eli noin puoleksi sekunniksi. 
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Jokaisen taistelijan luoma tilannekuva voi tulevaisuudessa poistaa erillisen tulenjohtopartion 
tarpeen. Tulenjohtaminen tulisi säilyttää etummaisissa joukoissa, mutta maalien paikantami-
nen voisi olla hajautettu ja perustua havaintoihin eri puolilta ryhmitystä. Tehokkaan viestijär-
jestelmän lisäksi tämä vaatii tarkkaa sijaintitietoa sekä suunta- ja etäisyyssensoreita, jotka voi-
taisiin integroida esimerkiksi tähtäimeen. Periaatteessa pelkkä tarkka sijainti ja suunta riittäi-
sivät maalien paikantamiseen leikkausmenetelmällä. Maalien erottelu on kumminkin vaikeaa 
jo tulenjohtopartion sisällä, vaikka se onkin suhteellisen pienellä alueella. Samoin hajautetulla 
ryhmällä voi olla vaikea partioiden kesken hahmottaa mihinkä maaliin pitää mitata suunta.  
 
Lisääntyvä teknologian määrä mahdollistaa taktisen tason kybersodankäynnin osana perinteis-
tä hyökkäystä. Elektronisen vaikuttamisen mahdollisuudet laajenevat sillä häirintä, harhautta-
minen ja lamauttaminen voidaan toteuttaa oman erikoislaitteiston sijasta vastustajan laitteis-
toon solutetuilla haittaohjelmilla. Tämä on kuitenkin mahdollista kaikissa pakettikytkentäisis-
sä verkoissa eikä rajoitu pelkästään ad hoc -verkkoihin. Jo ohjelmistoradioiden käyttöönotto 
luo haavoittuvuuden johon voidaan vaikuttaa kybersodankäynnin keinoin. 
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Kuvassa 5 esitetyillä solmuilla on viereisten solmujen reititystaulukot, jolloin ne osaavat pää-
tellä onko linkkiä tarpeen käyttää. Pakettiin on merkitty kohde, lähde ja TTL. Tässä tapauk-
sessa kohde on N, lähde on A ja TTL on 8 (pisin kuvassa esiintyvä reitti ilma kiertoa). Jokai-
nen solmu lähettää protokollan mukaisesti kopion paketista eteenpäin. Lopputuloksena solmu 
N saa 3 identtistä pakettia, jotka ovat saapuneet eri reittejä. Lyhin reitti A-C-G-M-N tai A-C-
G-L-N on kuvattu paksulla viivalla. Nuolet kuvaavat linkkiä, jossa paketti kulkee vain yhteen 
suuntaan. Katkoviivalla kuvataan linkki, jota ei käytetä, sillä sen käyttäminen ei luo uutta reit-
tiä. Reittien muodostumisen logiikka (protokolla) on selitetty seuraavalla sivulla. 
 
 
Kuva 5: Esimerkki reitityksestä 
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• B ja C ovat suoraan yhteydessä lähteeseen, eli ne eivät lähetä pakettia lähteelle tai toi-
silleen 
• D,F ja G eivät niin ikään lähetä pakettia solmuilla B ja C 
• M,L ja R ovat suoraan yhteydessä kohteeseen jolloin kaikki lähettävät pakotetusti niil-
le 
• D, G ja Q tietävät olevansa yhteydessä solmuihin M, L ja R, jolloin ne eivät lähetä pa-
kettia enää muille 
• F, I, J ja P muodostavat kehän, jossa paketti voi jäädä kiertämään, J ja P kuitenkin lä-
hettävät paketin myös eteenpäin, eli paketti pääsee kyllä perille. Paketti ei myöskään 
kierrä ikuisesti, sillä TTL:n saavuttaessa arvon nolla pakettia ei enää lähetetä eteenpäin 
• E, H, O, S ja T solmut eivät saa pakettia laisinkaan, sillä ne eivät kykene tuottamaan 
uusia reittejä 
 
 
 
